INtTalk

Systems

Az IntTalk VoIP Systems ismertetése

Az IntTalk egy magyar fejlesztésii Internet-Telefon rendszer, mely lehetdséget biztosit
felhasznaloi szamara mind iizleti, mind pedig privat kommunikaciojuk
egyszerusitésére.

Mindezt:

» Kivalo mindségben

» Biztonsagos és egyben titkositott formdban, mikdzben telefonkoltségeit nullara
csokkentheti, és mindezt

» legalacsonyabb gépigény mellett

» a vilag barmely pontjarol elérhetden.

= Ingyenes telefonalas.

Rendszeriink hasznélataval tavoli tigyfeleivel is koltséghatékony modon tarthatja a
kapcsolatot, hivasai ezentll nem kell, hogy plusz koltséget jelentsenek. Intézze
kilfoldi iigyeit, megbeszéléseit, targyalasait rendszerlinkon keresztiil és takaritson meg
jelentds Osszegeket a telefonkoltség nullara csokkentése révén!

Egyszeriség, felhasznalobarat Kivitel.

Programunkat ugy terveztilk meg, hogy hasznalata ne legyen bonyolultabb, mint egy
hagyomanyos telefon hasznalata. Olyan egyszer(i, mint felvenni a telefont és még
telefonszamokat sem kell t6bbé fejben tartanunk.

= Mindség.

Az IntTalk maximalisan kielégiti a mar megszokott telefonbeszélgetés kdvetelményeit.
Beépitett hang késés feloldo mechanizmusunknak €s a professzionalis GSM 6.10
hangtomoritésnek kdszonhetden tigyfeleink elégedetten hasznaljak rendszereinket.

Titkositas - Biztonsag.

Az IntTalk lehetoséget biztosit beszélgetései titkositasara, biztositva ezaltal a
lehallgatés elleni védelmet, igy informacioi, iizleti titkai semmiképpen sem
kertilhetnek mas birtokéaba.



Konferenciabeszélgetési lehetoség.
Ami a hagyomanyos telefonokkal nem lehetséges: csoportos/konferenciabeszélgetések
1étesitése. Az IntTalk lehetdséget biztosit egyszerre tobb felhasznalo kozotti
beszélgetés létesitésére, mely tokéletes megoldas példaul konferenciabeszélgetések,
csoportos tarsalgasok szervezésére. Ez a funkcio azt az €lményt nyqjtja, mintha egy
szobaban iilnénk beszélgetOpartnereinkkel, fliggetleniil attol, hogy azok a vilag masik
végén lilnek-e vagy sem.

Testreszabasi lehetoség.
Miért kellene megelégednie a piac nyujtotta kész rendszerek valamelyikével?!
Mi pontosan azt a megoldast nyujtjuk, amire Onnek éppen sziiksége van.
Rendszeriinket cége profiljdhoz és igényeihez maximalisan igazodva szallitjuk.

Legalacsonyabb gépigény.
Ugye nem szeretne egy 0j alkalmazas hasznalatdhoz koltséges fejlesztést véghezvinni?
Rendszeriink alkalmazasahoz jelenlegi rendszere is biztosan elegend? teljesitménnyel
rendelkezik, mivel alkalmazasunk felépitésekor a legalacsonyabb teljesitményt vettiik
alapul.

A rendszer lehetdséget biztosithat a felhaszndloi szamadra Interneten keresztiili hang
forméjéban torténd kapcsolatteremtésre, melynek eldnye pl. a kiilfoldi kapcsolatainak
fenntartasaban illetve tlizleti €s kooperacios projektek soran egyértelmiien jelentkezik.
A rendszer alkalmazasa esetén az Internet hasznalata miatt példaul a kiilfoldi
kapcsolatfenntartds soran a jelentds telefonkdltségek teljes mértékben
megsporolhatoak, tovabba lehetdség nyilik konferenciabeszélgetések létesitésére is,
amit a hagyomanyos telefonok nem tesznek lehetdvé. A konferenciabeszélgetés
(csoportos beszélgetés) soran a kapcsolatban résztvevok fliggetleniil attol, hogy a vilag
kiilonb6zo pontjain legyenek is, abban az érzésben részesiilhetnek, mintha
mindannyian egy helyiségben iilnének. Mivel a beszélgetés idotartamat az anyagiak
nem korlatozzak, akar egész napos szdmitdgép eldtti munka is elképzelhetd. A
rendszer az elébbiekben leirtak alapjan lehetdséget biztosit fizikailag a vilag
kiilonboz6 pontjain 1évé emberek szamara, hogy akar egymassal parhuzamosan,
folyamatosan egyeztetve végezzenek csapatmunkat, mintha csak ugyanabban az
irodaban dolgoznanak. A program egyik legfontosabb, iizleti célu felhasznalasanal
jelentkez6 funkcidja, hogy kommunikaciot titkositott forméaban bonyolitja, elkeriilve a
lehallgathatosag veszélyét, biztositva a teljes titoktartast.

Az IntTalk tulajdonsagai

PC-PC VoIP hangatviteli rendszer.

Az IntTalk kézvetlen szamitogép-szamitdgép hangatvitelt tesz lehetdve (VolP).

A kozvetlen megoldas 1ényege, hogy a hangatvitel a két (vagy tobb) szamitdgép
kozott kozvetleniil torténik, ill. azon esetekben ahol ez nem lehetséges (a felhasznéld



nem rendelkezik LAN-on kiviilrdl is elérhetd publikus IP cimmel) hangatviteli
szerveroldali alkalmazas segiti a kapcsolatépitést és megoldja az ilyen helyzeteket is.
Tovabba ezen megoldas lehetdvé teszi, hogy a hangatvitel a felek kozott
zokkendmentesen valosuljon meg.

» Csoportos/Konferenciabeszélgetési lehetoség.

Ami a hagyomanyos telefonokkal nem lehetséges:
csoportos/konferenciabeszélgetések 1étesitése. Az IntTalk lehetdséget biztosit
egyszerre tobb felhasznald kozotti beszélgetés 1étesitésére, mely tokéletes megoldas
példaul konferenciabeszélgetések, csoportos tarsalgasok szervezésére (egyszerre
tobb szakértdvel lehet egyeztetni, vagy tobb résztvevds targyalasokat l1étesitent).

Ez a funkci6 azt az élményt nyUjtja, mintha egy szobdban lilnének
beszélgetOpartnereinkkel, fiiggetleniil attol, hogy azok a vilag mésik végén iilnek-e
vagy sem.

» Beszélgetések titkositasanak lehetdsége, lehallgatas elleni biztos megoldas.

Az IntTalk beépitett titkositasi eljarasdnak koszonhetden lehetbséget biztosit
beszélgetései titkositasara biztositva ezaltal a lehallgatas elleni védelmet. Rendszeriink
Blowfish titkositast hasznalva teszi beszélgetéseit lehallgathatatlanna, lehetéveé téve lizleti
targyalasok, egyeztetések biztositasat. A titkositasi lehetdségek teljeskort (lizleti
felhasznalasu) hasznélatahoz kérje tizleti ajanlatunkat.

» Beszélgetések rogzitése.

Beszélgetéseink alatt (legyen az 2 személyes vagy csoportos beszélgetés)
lehetdségiink van azokat wave (.wav) formatumba rogziteni, mely felvételeket
késobb visszahallgathatunk (targyalasok, egyeztetések esetén fontos lehet a
beszélgetések rogzitése).

Beépitett iizenetrogzito.

Amennyiben hivni kivant partnerét valamilyen oknél fogva nem tudja elérni
(az éppen nem elérhetd, foglalt vagy nincs bejelentkezve), a hagyomanyos
telefonokndl mar megszokott mddon, annak {izenetrogzitdjén ilizenetet hagyhat.

» Chat (Szoveges iizenetek kiildése, szoveges beszélgetés).

Beszélgetés mellett (vagy alatt / helyett) lehetdsége van szoveges iizenetek kiildésére
¢s fogadasara (Chat).

» NAT és tiizfal barat.

Az IntTalk NAT (Network Address Translation) és tizfalbarat. Ha a felhasznalo
NAT mogott il és bejelentkezik (on-line), nincs sziikség kiilon konfiguraciora a
router oldalon. Az IntTalk a beérkezd csomagoknal el tudja donteni, hogy azok egy
NAT mogotti felhasznalotol vagy egy hagyomanyos, publikus IP-vel rendelkezd
felhasznalotol érkeztek-e vagy sem és annak fliggvényében cselekszik.

» Full Duplex kommunikacios kapcsolat.

A rendszer egyszerre (parhuzamosan) képes hangcsomagokat kiildeni és fogadni
(a beszélgetd partnerek egymas szavaba vagva is értik egymast) .



GSM 6.10 alapu hangtomaorités.

Az IntTalk a GSM 6.10-es hangtomoritdé kodeket hasznalja, melynek eredmény az
1,6 Kbyte/sec beszélgetésenkénti (1-1 kapcsolat) hangtomorség, mely az IP header-
Okkel egyiitt sem haladja meg a 2,5 Kbyte/sec ,,bruttd” savszélesség igényt.

Barmilyen Internet-kapcsolattal hasznalhato.

Az 1,6 Kbyte/sec-os hangatvitelnek kdszonhetéen az IntTalk barmilyen
Internet- kapcsolattal haszndlhato.

UDP/IP alapu kapcsolat.
Az IntTalk a TCP/IP helyett UDP/IP alapu atvitelt hasznal a hangkapcsolat

megvalositasara, hasonloan a legjelentésebb hangatviteli protokollokhoz (RTP,
RTCP, SIP, H323).

Beépitett hangkésés feloldas.

Internetes beszélgetés kozben a kicsi savszélességnek és esetleges forgalmi
torlodasoknak eredményeként eldfordulhat, hogy az atvitt hang késik. Az IntTalk
automatikusan kezeli az ilyen helyzeteket és eltavolitja a 'lag'-eket.

VAD (Voice Activity Detection) Beépitett hangaktivitas érzékeld.

A mobiltelefonoknal mar megszokott megoldas is integralasra kertilt az IntTalk
keretei kozott.



A rendszer felépitése
Az IntTalk hangatviteli szoftver felépitését alapvetden 2 egységre bonthatjuk:

- Szerver oldali alkalmazas
- Kliens

A szerver oldali alkalmazas mondhatni a telefonkdzpont szerepét tolti be, mivel ez
felel a felhasznalok 6sszekapcsolasaért, illetve kiilonb6z6 adminisztrativ feladatokért.
A kliens oldali alkalmazés pedig az internetes telefon-alkalmazas, melynek
segitségével a szerverhez vald bejelentkezést kovetden kapcsolatot 1étesithetiink mas
felhasznalokkal.

B felhasznald

A felhasznald

Szerveroldali alklamazas

A felhasznaldk a kliens elinditasa utan elso 1épésként be kell, hogy jelentkezzenek a
szerverhez. Ez tobb okbdl is fontos: egyrészt a felhasznalok azonositasa sziikséges
(tudnunk kell, hogy ki kicsoda illetve az egyes felhasznalok a bejelentkezéstiket
kovetden latjak, hogy ki vannak szintén bejelentkezve, kik azok, akiket fel tudnak
hivni), illetve a felhasznalok kliens alkalmazésat a zokkenésmentes kapcsolatépités
érdekében a szerver segiti. Mihez kell a segitség? Azokban az esetekben, amikor
valaki egy beld haldzatbol (LAN) kivan egy azon kiviil tartozkodo felhasznalot elérni,
amennyiben a hivast kezdeményezd nem rendelkezik publikus IP cimmel (csak belsd
halézati cimmel), akkor a kapcsolat épitése nem lesz sikeres. Ugyanis a belsé IP cimek
esetében a felhasznalo kifelé képes ugyan adatcsomagokat kiildeni, de fogadaskor a
Router, ami mdgott iil, nem fogja tudni eldonteni, hogy kinek kell tovabbitani a
beérkezd adatcsomagokat (a belsé halozatba kapcsolat, publikus IP cimmel nem
rendelkez6 gép a haldzaton kiviilrél nem elérhetd). Ennek a problémanak a
feloldasaban segit a szerveroldali alkalmazas, mivel az adatforgalom ilyen esetekben
rajta atfolyoan torténik €s igy a Router mogotti kliens meg fogja kapni a szerver felol a
neki kiildott csomagokat.

Az IntTalk szerver automatikusan felismeri, hogy egy adott felhasznalo rendelkezik-e
publikus IP cimmel vagy sem. Amennyiben az egymast hivo felek mindegyike
rendelkezik publikus IP-vel, akkor nincs sziikség ra, hogy a szerveren atfolyva
torténjen adatforgalom, igy a szerver a szituaciot felismerve a felhasznaldkat direktben



osszekapcsolja. Amennyiben a felhasznalok valamelyike csak belsé halos IP-vel
rendelkezik, akkor az esetben, ha olyan user kivan vele kapcsolatot 1étesiteni, akinek
van publikus IP-je, akkor a szerveren csak a publikus IP-jii felhasznal6tol a LAN
felhasznal¢6 felé aramlo adatok folynak at és a visszafelé torténd adatkapcsolatot
direktben kapcsolja.

V

A felhasznala
Publikus IP-vel

Szerveroldali alklamazas

Direkt
kapcsolat

o
B felhasznalo
Csak belst haldé cimmel

Biztonsag

Felmertil a kérdés: a kommunikaci6 ilyen forméban biztonsagos, nem tudnak esetleg
lehallgatni? Erre a valasz: Nem! Az IntTalk kliensei egy beépitett ,.encryption”
eljarasnak koszonhetéen minden adatot titkositott formaban kiildenek. Az eljaras
lényege, hogy miutan a bedigitalizalt hang bitsorrd alakitva elviekben kész a
tovabbitasra, az elkiildés eldtt a bitsoron egy kulcs alapjan modositasra keriil. Ezt a
kulcsot a programba égetve senki nem olvashatja el, igy amennyiben valaki el is tudna
csipni az adatfolyamot, még a titkositd eljards pontos ismerete esetén sem tudna az
adatokat visszaalakitani a kulcs nélkil.

A kliensoldali alkalmazéasok a kulcs ismeretében a fogadott titkositott adatfolyamot
visszaalakitjak a kulcs alapjan és igy kezdddhet az atvitt bitfolyam digitalis jelbdl

analog hangga valo atalakitasa.

A titkositasra rendszereinknél a BLOW FISH titkositasi eljaras alkalmazzuk.

Az alkalmazasi lehetoségeknek csak a fantazia szab hatart...



Fejleszto: IntTalk Team
www.inttalk.com
info@inttalk.com
Fejlesztésért felelds: Kun Szabolcs
szabolcs.kun@inttalk.com

A termék €s ahhoz kapcsolodé mindennemii kiegészités és dokumentaci6 a Designer
Team Kft. tulajdona, barmilyen tovabbi felhasznaldsahoz a Designer Team Kft.
engedélye sziikséges.

Kapcsolat:

Tovabbi informaciok eléréséhez illetve barmilyen tovabbi technikai informaciohoz
varjuk e-mailjét a support@inttalk.com cimre.

Uzleti szandék esetén megkeresését és kérdéseit a sales@inttalk.com cimen illetve a
+36 30 299 52 33 telefonszamon varjuk.
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